Zurich Protecao Digital

ZURICH

Seguranca e privacidade dos dados do seu negécio

A evolugdo tecnolégica mudou a nossa maneira de fazer
negadcios. O sigilo e o cuidado com as informagdes tornaram-
se 0 que ha de mais valioso para as empresas. Com 0s novos
métodos de ataques virtuais que surgem todo o tempo e as
regulamentacgdes, leis de protecdo de dados e de privacidade
tornando-se mais rigidas em todo o mundo, os riscos
cibernéticos estdo aumentando tanto em frequéncia quanto
em severidade. Caso ndo haja o devido cuidado e sigilo desses
dados, os estragos podem ser significativos.

Por isso, neste contexto de ameagas cibernéticas constantes, a
Zurich apresenta o Zurich Proteg3o Digital. Este seguro cyberé
ideal para quem quer se proteger de invasdes ndao autorizadas
a rede ou vazamentos de dados, resguardando-se de eventuais
perdas financeiras devido a violagdo de privacidade das suas
informagdes.

Riscos da violacdo de seguranca
ou de privacidade:

Gastos com notificacdo as pessoas afetadas

Perdas de clientes e danos a reputacdo

=0 Gastos com procedimentos regulatorios

Custos de defesa e indenizagGes

Q Extorsdes

@ Gastos para descobrir as causas dos vazamentos




O que o Zurich Protecao Digital oferece
para a sua empresa’?

e Responsabilidade civil por atos de violacao
A Zurich arca com o pagamento dos custos de defesa e danos
caso a sua empresa seja responsabilizada pela violagdo de dados
em um ataque cibernético.

e Despesas de substituicao de ativo digital
Em casos de dados corrompidos ou destruidos, vocé recebe o
reembolso dos custos para a recuperagao..

¢ Violacao de privacidade
Os custos com a investigagdo, o monitoramento de crédito e as
relagGes publicas e investigagdo forense sdo reembolsados para a
sua empresa em situagdes de violagdo de privacidade.

Servico de resposta ao ataque cibernético

As primeiras horas apds o ataque sdo cruciais para a
minimizag¢dao de danos. Por isso, por meio da parceria com a
Crawford, a Zurich disponibiliza ao segurado a possibilidade
de contratacdo de um servico de resposta a incidentes,
provendo assessoria imediata no caso de uma violag¢do da
seguranca da rede.
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e Custos de procedimento regulatério, e Processos

LGPD

Significa qualquer Processo Regulatorio instaurado em decorréncia
de uma violagao, real ou alegada, da LGPD ou de qualquer outra lei
vigente no territério brasileiro que verse sobre protecao de dados,
tal como a Lei 12.965/2016, pelo Segurado, resultante de um
Evento de Privacidade relativamente a um Ato llicito de
Privacidade..

Extorsao Cibernética: Ameaca digital e Sequestro
de dados

O Zurich Protecgdo Digital cobre o pagamento de extorsdo e as
despesas na apuragdo das ameagas.

Multas e sanc6es administrativas
O produto cobre o pagamento de multas e sangdes administrativas
da LGPD

As primeiras 48 horas sao mais importantes

PRIMEIRA
NOTIFICACAO 24 HORAS 48 HORAS
DE INCIDENTE

PRIMEIRA NOTIFICACAO DE INCIDENTE

Notificacdo 24/7/365
Designacdo do responsavel pela gestdo de incidentes

Resposta imediata ao segurado

5 HORAS

Designacdo de especialistas

LigacOes de triagem para os acionistas
Inicio das investigagGes

Mitigagdo imediata

Cobertura da politica analisada

Ha um plano claro de descoberta

24 HORAS

InvestigagGes bem encaminhadas
Ha indicages iniciais
Continuagdo da mitigacao imediata

Atualizagdes constantes aos acionistas

48 HORAS

Conclusao das investigagdes iniciais

Continuagdo das atualizagdes constantes aos acionistas
Ha uma opinido da cobertura das politicas
Amadurecimento do trabalho de mitigagdo imediata

Ha um plano claro de solugdes



Riscos da violacdao de seguranca ou de privacidade:

O Zurich Risk Advisor é um aplicativo desenvolvido pela area de Engenharia de Riscos da Zurich, disponibilizado gratuitamente, o mesmo
permite que gestores de riscos visualizem facilmente os principais riscos que podem impactar seus negdcios, de forma facilitar a priorizagao
e implantacdo de melhorias de seguranca em suas empresas.

Em especial para o rico cibernético, o aplicativo possui duas func¢des:

e Autoavaliagdo de Riscos: utiliza metodologia NIST para avaliagdo a maturidade da seguranca da informagdo com base nos controles
de ciberseguranca adotados pela empresa;

o Diagnostico de Ricos: utilizado para encontrar falhas ou auséncia de controles de seguranca, sugerindo contramedidas para todo
diagndstico encontrado.

Outras funcionalidades do app Zurich Risk Advisor

e Criacdo de relatdrios personalizados, com detalhes de todas as analises dos riscos.
e Acesso as informacdes adaptadas ao desafio comercial da empresa e a area de risco identificada.
e (Colaboragdo remota para aconselhamento especializado por chamada de video com um engenheiro da Zurich.
e Priorizacdo das acdes de melhoria de riscos.
e Compartilhamento dos relatdrios de avaliagdo de risco por e-mail com todos os envolvidos.
e Acesso as recomendacdes aplicaveis, benchmarks e insights.
e Registro e documentac¢do dos resultados da metodologia de andlise de riscos da Zurich.

O app, que possui elevados niveis de seguranga para protecdo dos dados dos usudrios, pode ser baixado nas versdes 10S e Android ou no
proprio site da Zurich.

Como alternativa, vocé pode usar um dispositivo de leitura de cddigo QR para ler o link abaixo e ir para o site de download relevante:




Zurich Protecao Digital

Proposta de contratacdo

ZURICH

A presente proposta ndo obriga o proponente a contratar o seguro. Porém, fica acordado que, em caso de contratagdo, esta proposta (a qual sera arquivada pela seguradora) serd a
base do contrato, uma vez que é considerada parte integrante da apdlice.

Fica entendido e acordado que o proponente deve notificar a seguradora sobre qualquer alteragdo das informagdes contidas nesta proposta, ocorridas antes do inicio da vigéncia do
seguro. Nesse caso, a seguradora poder3, a seu critério, modificar ou cancelar qualquer cotagdo anterior.

A seguradora estd autorizada a fazer qualquer investigagdo ou requerer qualquer documento relacionado a atividade segurada, constante da proposta sempre que julgar necessario.

Se o segurado, por si ou por seu representante, fizer declaracoes inexatas ou omitir circunstancias que possam influir na aceitacao
da proposta ou na taxa do prémio, perdera o direito a garantia, além de ficar obrigado ao prémio vencido.

1.Prémio

Favor assinalar a opcao desejada.

Faturamento anual (RS) Limite Maximo de Garantia - LMG
(RS)

De Até 500.000,00 1.000.000,00 2.000.000,00 3.000.000,00 5.000.000,00
100.000 500.000 O 4.384,41 O 4.676,71 N/A N/A N/A
>00.000 1.000.000 O 5.261,28 O 6.313,55 O 8.523,28 N/A N/A

1.000.000 2.000.000 O 6.050,48 O 7.260,58 O 9.801,78 O 13.232,41 O 16.540,51
2.000.000 >.000.000 O 7.260,58 O 8.712,70 O 11.762,14 O 15.878,89 O 19.848,61
5.000.000 10.000.000 O 9.075,72 O 10.890,87 O 14.702,67 O 19.848,61 O 24.810,76
10.000.000 20.000.000 O 10.890,87 O 14.702,67 O 19.848,61 O 26.795,62 O 33.494,52
20.000.000 30.000.000 O 12.252,23 O 16.540,51 O 22.329,68 O 30.145,07 O 37.681,34
30.000.000 40.000.000 O 14.702,67 O 19.848,61 O 26.795,62 O 36.174,09 O 45.217,61
40.000.000 >0.000.000 O 17.643,20 O 23.818,33 O 32.154,75 O 43.408,91 O 54.261,13

Franquia de 10% dos prejuizos com minimo de R$ 20.000,00, por sinistro para limites ate R$ 2.000.000,00

Franquia de 10% dos prejuizos com minimo de R$ 30.000,00, por sinistro para limites acima de R$ 2.000.000,00

Observacdes: Ambito de cobertura: nacional

¢ Prémio total, ja incluido o IOF. ¢ Prazo complementar: 12 meses.

¢ Vigéncia: 12 meses. ¢ Prazo suplementar: 12 meses, 75% do prémio— n&o contratado.
e Retroatividade: a partir do inicio de vigéncia deste

seguro Apolice a base de reclamacao com notificacdo (zaizs rade)-

Parcelamento: sem juros: 1><O ZXO 3><O 4><O 5x Oarcelamento com juros de 1,5% més: 6x O 7xO

FAVOR INFORMAR

Inicio da vigéncia: até:

Renovagdo da Cia, informar apdlice:

Fica acordado que esta proposta (a qual sera arquivada pela Seguradora) serd a base do contrato, uma vez que é considerada parte integrante da Apdlice. A aceitagdo do
seguro estara sujeita a analise do risco; A retroatividade deste seguro permanece inalterada de acordo com a 12 Apdlice contratada com a Zurich Seguros, desde que ndo
tenha ocorrido interrupcdo de vigéncia;



2.Coberturas

e Responsabilidade Civil por Violagdo de Seguranga e Privacidade : — 100% do Limite Mdximo de Garantia.

e Custos de procedimento regulatdrio, e Processos LGPD —100% do Limite Maximo de Garantia.

e Custos de violagdo de privacidade (mitigagdo) - 50% do Limite Mdximo de Garantia.

e Multas e sangdes administrativas (regulatérias e LGPD) — 10% do Limite Maximo de Garantia.

e Despesa de substituigdo de ativo digital — 30% Limite Maximo de Garantia.

e Extorsdo Cibernética: Ameaga digital e Sequestro de dados — 20% do Limite Mdximo de Garantia — franquia aplicdvel por ameaga.
e Custos de Emergéncia— 10% do Limite Maximo de Garantia

3.Perfil de cliente

Associagdes profissionais; comércio (ndo eletronico); atacado; consultorias em geral;, agricultura, , empresas de transportes, empresas de engenharia e arquitetura;
empresas de hospitalidade (hotéis, restaurantes, entre outros); empresas de tecnologia; escritdrios de advocacia; escritdrios de contabilidade;, clinicas odontoldgicas e
médicas (médicos, fisioterapeutas, nutricionistas, estaticos, etc.); Industria textil; imobilidrias; instituigdes de educagdo (colégios, universidades, entre outros); manufaturas;
sindicatos; e demais atividades nao exclui- das no item 4, “Atividades excluidas”.

4. Atividades excluidas

Esta proposta nao é valida para as empresas de capital aberto e/ou seguintes atividades: jogos em geral (incluindo,
mas nao se limitando a jogos de azar/lotéricas e empresas de apostas on-line); transporte aéreo; empresas
agregadoras de dados e ou servicos (aplicativos); entretenimento e midia adulta; entidades governamentais e empresas
estatais; instituicoes financeiras (incluindo, mas néo se limitando a banco, seguradora, resseguradora, gerenciadora de
ativos ou investimentos, cooperativa de crédito, plano de satide, operadora de plano de saude, instituicao de meios de
pagamento, private equity, fundo de investimento ou quaisquer outras entidades reguladas pelo Bacen, Susep, ANS,
CVM ou BSM); plataformas on-line de negociacao de acées e suas provedoras de servicos de Tl; processadores de meios
de pagamento; moedas digitais e empresas de cambio; redes sociais; telecomunicacoes; comércio (eletronico) e
corretores de seguros.

5.Requiisitos para aceitacao do risco pela seguradora

Os termos e condi¢des acima sao indicativos e estao sujeitos as seguintes condicoes:

e A empresa possui domicilio no Brasil, ndo possui filiais ou subsidiarias em outros paises e ndo é listada em bolsa de valores, em qualquer lugar do mundo; tem
faturamento entre RS 100.000,00 e RS 50.000.000,00;

e O proponente ou seu principal sécio possui tempo de atividade profissional superior a trés anos, especificamente em uma das atividades destacadas no campo
“perfil do cliente”;

e A empresa possui processos e politica de seguranga da informagdo, contendo regras de utilizagdo de e-mails, quanto a ameagas como phishing e malwares,
classificagdo de informagdes e sigilo de dados confidenciais, de acordo com a LGPD. Todos os funcionarios sdo treinados anualmente quanto a politica da seguranga
da informagdo vigente na empresa de acordo com a LGPD;

¢ Todos os dados sensiveis perante a LGPD que transitam nos seus sistemas possuem requisitos de criptografia tanto para dados em transito (data-in-transit) e de
dados armazenados (data-at-rest) para proteger a integridade dos dados confidenciais. Incluindo dados em midia portatil (por exemplo, laptops, DVD’s, disk drives,
USB’s, etc)ha back-ups de dados criticos, ao menos, uma vez ao més;

e Ha protegdo por senha pessoal para os equipamentos e rede, sendo que as senhas mudam em intervalos regulares, incluindo tamanho minimo complexidade e trocas em
frequéncia troca definida;

e A empresa possui antivirus em todos seus computadores e firewalls no perimetro de rede e estas ferramentas sdo atualizadas (patching) mensalmente. Também
aplicam patches e atualizages de acordo com as recomendagdes dos fabricantes ou provedores de servigos;

e A empresa monitora, diariamente os alertas gerados pelas ferramentas de seguranga;

e A empresa filtra o contetddo de e-mail e sites da internet visando bloquear contetido malicioso e Spams;

¢ Apenas funciondrios das areas IT/Helpdesk possuem credencial de administrador para acesso aos computadores e redes;

e Back-ups de dados e sistemas criticos sdo realizados e testados, mensalmente ou em maior frequéncia, com suas cdpias guardadas fora da empresa e de sua rede;

e A empresa implanta segregagdo de suas redes, mesmo entre unidades de negdcios e entre ambientes de administracdo e operagdo;

e Em caso de uso de fornecedores em alguma parte de suas redes, sistemas de informacédo e de seguranca da informacéo, o prestador de servigos cumpre com todas as
politicas de segurangca e protecdo de dados do proponente delimitadas por um contrato de prestagdo de servigos;

e Nos Ultimos 12 meses, o proponente ou quaisquer empregados ou socios ndo tém conhecimento de alguma ameaga de extorsdo cibernética;

e Nos ultimos dois anos, o proponente ou quaisquer empregados ou sécios ndo tém conhecimento de investigagdes ou processos administrativos ou judiciais, nem
solicitagdo de esclarecimentos, ou sangdes por parte de érgdo regulador, agéncia governamental ou érgdo competente em relagdo a guarda, processa- mento ou
tramitagdo de dados e informagdes pessoais identificaveis;

¢ O proponente ou quaisquer empregados ou sécios ndo tém conhecimento de nenhum evento de violagdo a seguranca de dados ou a privacidade que possa resultarem
reclamagdo, agdo, investigagdo ou sangdes contra o proponente, empregados ou representantes do proponente, relacionados a guarda de dados de terceiros nos Ultimos
cinco anos.



ATENCAO: EM CASO DE OCORRENCIA DE SINISTRO(S), NENHUMA INDENIZACAO SERA CONCEDIDA QUANDO VERIFICADO O
DESCUMPRIMENTO DE QUAISQUER DOS REQUISITOS ACIMA.

6.Declaracao

O proponente abaixo assinado declara que todas as informagdes constantes da presente proposta de seguro sdo verdadeiras.

Nome do proponente:

CNPJ: Telefone:

Enderego: Ne: Bairro:
Cidade: CEP:

Nome e cargo:

Assinatura: Data:

Corretor:

CPF/CNPJ: Telefone:

Endereco: Ne: Bairro:
Cidade: CEP:

PROTDPROPC1903

7.Riscos excluidos:

¢ atos ilicitos dolosos ou praticados com culpa grave equiparavel ao dolo pelo segurado;

¢ danos corporais, danos estéticos e danos materiais;

¢ reclamacdes decorrentes de fatos dos quais o tomador ou o segurado ja tenha tido conhecimento anteriormente
ao inicio do periodo de vigéncia da apdlice;

o compilacédo ilegal, ndo autorizada ou ilicita de informacées pessoais ou informacées corporativas, incluindo a
compilacao de informacdes com uso de cookies ou cédigo malicioso;

» demais exclusdes previstas nas “Condicoes gerais, especiais e/ou particulares da apoélice”.

8.Importante

As condicoes contratuais deste produto, protocoladas pela sociedade seguradora junto a Susep, poderao ser
consultadas no site da Susep (www.susep.gov.br), de acordo com o numero de processo constante da
proposta, por meio do link http://www.susep.gov.br/menu/consulta-de-produtos-1.

Processo Susep 15414.900493/2016-61. O registro do produto é automatico e nao representa aprovaciao ou
recomendacao por parte da Susep. A aceitacao da proposta de seguro esta sujeita a analise do risco.

Este seguro é regido pelas condicoes contratuais disponiveis no site www.zurich.com.br.

O segurado podera consultar a situacao cadastral do corretor de seguros e da sociedade seguradora no sitio
eletrénico www.susep.gov.br

A pessoa que pede essa cotacdao e/ou seu representante devidamente autorizado, reconhece e esta de pleno
acordo que com o preenchimento das informacdes constantes nesse documento, concorda que os dados
pessoais e/ou de saude serao usados e analisados pela SEGURADORA para aceitacdao ou nao do risco, sendo
que esses dados poderao ser usados em modelos estatisticos e mercadolégicos de gestdo, visando a
adequacdo e ajuste do produto e servicos prestados pela SEGURADORA, bem como em hipéteses especificas
baseadas em suas finalidades legitimas.

O proponente e/ou seu representante devidamente autorizado, reconhece que, ao preencher esta proposta
com fornecimento das informacdes nela constante, concorda que os dados pessoais e/ou de saude serdo
usados e analisados por SEGURADORA para aceitacdo ou ndo do risco, e sendo estabelecido o contrato de
seguro, esses dados poderao ser usados em modelos estatisticos das empresas, bem como para o fim unico
da execucdo do contrato de seguro, sendo que ditas informacoes poderao ser compartilhadas com empresas
que ajudem no cumprimento do contrato se seguro. Os dados do CLIENTE serdo guardados com todo zelo e
cuidado, e mantidos pelo prazo previsto pelo Regulador de Seguros



O CLIENTE reconhece que os dados pessoais e/ou de satide do presente documento sdo os mesmos fornecidos
quando do preenchimento da proposta, e esta ciente que seus dados pessoais e/ou de saude foram usados e
analisados pela SEGURADORA para aceitacdao do risco, bem como que esses dados (anonimizados ou nao)
poderao ser usados em modelos estatisticos e/ou mercadolégicos das empresas do nosso Grupo econémico,
bem como, para o fim unico da execucdo do contrato de seguro, ditas informacdoes poderao ser
compartilhadas com empresas que nos ajude nho cumprimento do contrato se seguro (por ex. assisténcia,
resseguradora, regulacao de sinistro, servicos de telemedicina, call center, corretora, estipulante, etc). Os
dados do CLIENTE serao guardados com todo zelo e cuidado, e mantidos pelo prazo previsto pelo Regulador
de Seguros

A SEGURADORA realiza o tratamento de dados pessoais em conformidade com a legislacdao brasileira de
protecao de dados, especialmente a Lei Geral de Protecao de Dados Pessoais (Lei n° 13. 709/2018), garantindo
que seus processos estdo adequados as finalidades especificas, de acordo com as bases legais previstas na
respectiva Lei e aos direitos dos titulares

Os termos e condicoes desta proposta de adesao sao validos até 31 de Dezembro de 2021.

@ As marcas e sinais distintivos aqui utilizados sdo registrados em
N @ . | nome da Zurich Insurance Company Ltd em vdrias jurisdi¢des
ZURICH ZURICH | emtodo o mundo.

ZURICH



